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IL CONTESTO AZIENDALE

Posti letto -416

Personale 3.677 unità

MMG-265  PLS-53

Strutture, UDO e servizi 
territoriali  53 

CdC 5  OdC 1 

Distretti 3 – 487.028 ab

Distretto Garbagnatese
8 Comuni – 192.587 ab

Distretto Rhodense 
9 Comuni – 174.174 ab

Distretto Rhodense 
9 Comuni – 174.174 ab

Polo territoriale

Accessi PS 97.000  

Posti letto 802  

Ricoveri 21.802

Prestazioni ambulatoriali 
2.939.179

Polo ospedaliero

Presidi  4



** Cosa è successo? **

I tuoi computer e server sono crittografati, i tuoi backup sono stati
eliminati.
Utilizziamo algoritmi di crittografia avanzati, quindi non sarai in
grado di decrittografare i tuoi dati.

Puoi recuperare tutto acquistando da noi uno speciale programma di
recupero dati.
Questo programma ripristinerà l'intera rete.

Attenzione non modificare o tentare di ripristinare alcun file da solo.
Ciò potrebbe causare la loro perdita permanente.

** Perdita di dati **

Abbiamo scaricato più di 1000 GB dei dati
della tua azienda.
Contattaci o saremo costretti a pubblicare
tutti i tuoi dati su Internet e a inviarli a tutte
le autorità di regolamentazione del tuo
paese, nonché ai tuoi clienti, partner e
concorrenti.
Siamo pronti a:
- Fornirti la prova che i dati sono stati
rubati;
- Eliminare tutti i dati rubati;
- Aiutarti a ricostruire la tua infrastruttura

e prevenire attacchi simili in futuro;

** Quali garanzie? **

La nostra reputazione è di fondamentale importanza per noi.
Non adempiere ai nostri obblighi significa non lavorare con te, il che è contro
i nostri interessi. Stai tranquillo, i nostri strumenti di decrittazione sono stati
testati a fondo e sono garantiti per sbloccare i tuoi dati.
In caso di problemi, siamo qui per supportarti. Come gesto di buona volontà,
siamo disposti a decriptare un file gratuitamente.

** Come contattarci? **

Utilizzo del browser TOR:
1) Puoi scaricare e installare il browser TOR da questo sito:
https://torproject.org/
2) Apri il nostro sito web:
http://cicadaxousmk6nbntd3ucxefmfgt2drhtfdvh7gmdeh3ttvudam6f2ad.oni
on/pgfy2q2xxzhuzaokvmmomvmagm9l4s54h408ndmrduuxl7h9fcc8jkmffjaln
i4m3c920svfe1ozg26a
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▪ IL PANORAMA DEGLI ATTACCHI
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Tentativi di intrusione tramite credensiali

Compromissioni da malware

Ransomware

Esfiltrazione
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Sfruttamento vulnerabilità
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Phishing

Spear phishing
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Incidenti Eventi Cyber



RANSOMWARE ALL’ATTACCO
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▪ PER UNA BUONA CYBERSICUREZZA



7

▪ COSA FARE E COSA NON FARE
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▪RHODENSE SOTTO ATTACCO

• Distruzione rete aziendale completa
• PC e programmi informatici inutilizzabili 
• Blocco telefonia fissa

Blocco Continuità operativa
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▪ IMPATTO SULL’ATTIVITA’ SANITARIA

€4,000,000.00
€5,000,000.00
€6,000,000.00
€7,000,000.00
€8,000,000.00

Andamento annuo tariffa SDO

TARIFFA_2024 TARIFFA_2023
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▪ MANCATI RICAVI E COSTI EMERGENTI
MANCATI RICAVI

Tariffa con cyber attack Tariffa senza cyber attack Delta tariffa

ATTIVITA’ DI RICOVERO € 5.868.909 € 6.723.612 € 854.703

ATTIVITA’ AMBULATORIALE € 2.711.319 € 4.275.584 € 1.564.265

TOTALE € 2.418.968 

COSTI EMERGENTI
Tipologia di costo Importo IVA inclusa

APPARECCHIATURE € 11.953,44

ATTIVITA’ VARIE DI RIPRISTINO € 120.311,67

TOTALE € 132.965,11
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Composizione:
• Direzione Strategica
• Sistemi Informativi
• Comunicazione
• DMP
• DAPSS
• Ingegneria clinica
• Accoglienza
• Dipartimento

Amministrativo
• Affari generali

UNITA’ 
DI CRISI

Governance
Cyber 
Attack



12

▪ STRATEGIE VINCENTI PRE E POST ATTACCO

Focus sull’obiettivo, disciplina, compatezza,
proattività, senso di appartenenza.

Fiducia, comunicazione, supporto reciproco,
consapevolezza.



Grazie per l’ascolto

Si ringraziano Marco Bosio, Emiliano Gaffuri e Paola Bianco

Giorgia Saporetti – Direttore Sanitario ASST Rhodense
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