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La rilevanza di una gestione Enterprise-wide dei rischi nelle Organizzazioni Sanitarie — Oltre il rischio clinico

Le Organizzazioni Sanitarie sono esposte ad un ampio spettro di rischi, alcuni dei quali sono specifici (es. rischio clinico), altri speculativamente assunti (es. Cyber Security, Frode, Safety, Business
Interruption, Third-Party, Finanziari, ecc.), legati all'evoluzione di fattori interni o esterni, sui quali solo in alcuni casi si & in grado di esercitare qualche tipo di influenza.

LASTAMPA Ia Repubblica EXErN A4 DuE shy (23
o Business case
oSnnit-i.mpNLﬂi a rischio Germania: donna muore | 2] QIilann. attaceo hacker agli ospedali
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Principali famiglie di rischio nelle
Organizzazioni ospedaliere
Nel comparto ospedaliero il costo del gas rispetto al 2020 é cresciuto fino a 5,5 volte e ha trascinato il costo di tutti gli altri fattori, (1)
a partire dall’'energia, con punte di 2-3 volte il 2020. @ BUSINESS CONTINUITY
In 5 anni, dal 2016 al 2020, sono stati 12mila gli infortuni sul lavoro per il personale sanitario legati a violenze, aggressioni e 0
minacce, con una media di circa 2.500 I'anno. @ RELAZIONI CON TERZE PARTI
Il rapporto CLUSIT 2022 sulla sicurezza ICT in Italia ha evidenziato come il settore sanitario sia tra i principali obiettivi degli attacchi
informatici: nell'anno 2021 il 13% degli attacchi ha avuto come target una struttura sanitaria. (3 e RISCHIO CYBER & DATA BREACH
Il PNRR finanziera il potenziamento della telemedicina nelle strutture ospedaliere, comportando nuovi ambiti di rischio e pericolo ECONOMICO-FINANZIARI
e I'ampliamento dell’arco terapeutico durante il quale & il sistema sanitario a essere responsabile di ogni accadimento nella salute (4]

del paziente.

NORMATIVI E REGOLAMENTARI
Secondo una rilevazione SIMEU (Societa Italiana della medicina di emergenza-urgenza), nel 2022 sono stati circa 600 i medici di

emergenza-urgenza che hanno scelto di dimettersi dai PS, e si stima che solo nei PS manchino all’appello circa 4mila camici (5 )
bianchi.
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Le sorgenti di rischio nelle Organizzazioni Sanitarie

Il rischio clinico non & I'unico rischio che possa compromettere |a generazione del valore in Sanita.

.

Cassa e liquidita
Rendicontazione e flussi informativi

.

verso SSR
* Contrattualistica e gluslavoro - — * Rapporti con la PA
* Sviluppo delle competenze e - - S . * Modello ex. Digs 231
. Sa!uti e sicurezza ’ GENERAL MANAGEMENT e ) + Conflitto di interessi e rischi
* Attraction & Retention del corruttivi
personale chiave ' ' . _ . * Crisi d'impresa (D.Lgs 83/22)
* Diversity & Inclusion RISORSE UMANE Reclutamento, organizzazione, valonzzazione, formazione * Tax Control Framework
* Fattori ESG
* Reputazione
TECNOLOGIA E R&S Ingegnenia clinica, diagnostica innovativa, telemedicina... —
APPROVVIGIONAMENTI Materiali comuni e speciali, clinico sanitari, farmaci, servizi...
* Ritardi o errori nelle
consegne w
* Mancata ricezione di beni & * Riservatezza del dati
sanitari e non sanitari s * Integrita e disponibilita del
+ Non compliance nella & * Sviluppo servizi e + Assistenza pazienti dati
gestione dei farmaci “ |« Prenotazione « Interventi « Dimissioni mmlm' in regime di + Consulenze * Danni alfinfrastruttura
* Gestione del contratti di [~ |+ Accettazione « Visite ed esami + Refertazione c i + Intramoenia e LP * Interruzione del processi
fornitura = |« Triage « Somministrazione « Cambio setting 2 emn)nzlonl (assicu ‘ : W?‘nm * Cybersecurity
* Relazioni con terze parti I farmaci e terapie assistenziale L medicina ™ + Compliance privacy

private < : \

* Frodi interne ed esterne

* Errori operativi nella gestione delle * Rischio clinico * Non-compliance nella gestione + Competenze e cassa * Conflitto di interessi
pratiche * Attacchi cyber amministrativa delle prestazioni + Disallineamento domanda/offerta * Terze parti

* Aggressioni al personale del PS * Business Interruption (cause sanitarie * Fornitori * Know How

+ Sistema di prenotazione non esogene o Interne) * Errori nel processi operativi + Ritardi/mancati pagamenti da * Non-compliance in ambito
adeguato parte di assicurazioni telemedicina

Bazed on aThe walue chain ond competitive covantoges, M. Forter, Undevstonding Business Processes, 2001
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Evoluzione del Risk Management in Sanita

Maturita
modelli di
gestione dei
rischi

#ForumRisk18

«Risk management in Sanita. N
probilema deghi erroriv.

Raccolta di raccomandazioni ded
Ministero della Salute sul tema di
rischio diinico, utili agli operatori
sanitari

Attivarione del wSistema
informativo per il monitoroggio
degli errori in sanitas (SIMES)
per la trasmissione al Ministero
dells  Salute di  informazioni
relative agli errori, con
particolare riferimento agh eventi
sentinella.

N Regolomento degli stondord
ospedolieri, tra le numerose
indicazioni, prevede disposizioni
specifiche riguardo al Qinical Risk
Management e all'adozione di un
Madello Organizzativo 231/2001.
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lo Legge GeNi (24/2017) ha
attribuito una rilevarza centrale
alla gestione del rischio e alla
trasparenza dei dati. Con questa
legge, < sancisce in maniera
definitiva  "obbligatorietd  di
dotarsi di un Risk Management.

nlinee Operative di Risk
Manogement in Sanitad — Anno 2022»
della Regione Lombordia

Sarciscono che e Organizzazioni
devono «tenere conto di logiche di
evoluzione dei modello di  risk
manogement can groduole
gwicinamento a4l  modello  d
Enterprise Risk Management (ERM)».

Deliberazione X1 / 7758 sulle
«Determingzioni in  ordine

oghi indirizzi di
programmoazione per I'anno
2023 dello Regione

Lombordia

»
-

2004

2015

2017

2022
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Lesson Learnt

Alcuni casi di rischi emersi nel settore ospedaliero
e il loro impatto per l'organizzazione
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Lesson Learnt

Scenario 1: Cybersecurity

= Danno finanziario derivante da sanzioni da parte delle Autorita di controllo

Nel settembre del 2017 I'Ospedale Universitario di Diisseldorf & risultato vittima di

; : = Danno reputazionale causato dall'impatto mediatico
un attacco ransomware che ha comportato il blocco informatico di 30 server

interni a causa di una vulnerabilita del gateway Citrix. = |nterruzione dell’operativita di sistemi e processi aziendali
L'attacco ha compromesso l'infrastruttura digitale su cui l'ospedale faceva = Compromissione della salute dei pazienti

di molte prestazioni e accessi.

Il Pronto Soccorso & stato quindi costretto a dirottare I'accesso di una paziente

affetta da un aneurisma aortico all’'ospedale di Wuppertal, a 30 km di distanza, v" Esecuzione di un Cybersecurity Risk Assessment e di una BIA sui processi a rischio, conduzione ‘
ritardando il trattamento di un’ora. La paziente & deceduta poco dopo l'intervento. di VA/PT (Vulnerability Assessment/Penetration Test)
v' Formalizzazione di piani di Continuita operativa e/o Disaster Recovery e delle procedure di
-~ . | : l 0“ . | gestione degli incidenti, coinvolgendo i fornitori critici
LEsed b < . A
1 v Implementazione di misure di sicurezza (pianificazione dei backup, utilizzo di tecniche di
5 _J L autenticazione sicure, limitazione e monitoraggio degli accessi a sistemi e reti, aggiornamento
t . di antivirus e antimalware, ecc.)

v Adozione di un Sistema di Gestione Integrato della Continuita Operativa (ISO 22301)
v Formazione del personale per limitare |’errore umano

#ForumRisk18 600D
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Lesson Learnt

@ Scenario 2: Gestione dei fornitori per I'approvvigionamento dei farmaci

Nel 2021 un ospedale del Lazio ha subito un allungamento dei tempi di consegna Potenziali impatti
della merce ordinata a causa di un ritardo nel pagamento verso i fornitori di
prodotti farmaceutici.

= Ulteriori costi per la ricerca di fornitori alternativi

: . . ) . = Acquisto di farmaci da altri ospedali
Infatti, a causa di inefficienze nei processi interni (es. rilavorazione, fatture

mancanti), il dilatarsi dei tempi di attesa per la consegna dei farmaci ordinati ha = Aumento della complessita organizzativa
costretto la struttura a trovare temporaneamente fornitori alternativi e / o il
supporto temporaneo da parte di altri ospedali della Regione Lazio per ottenere
una fornitura di medicinali sufficiente a sopperire alle richieste in essere.

= Danno reputazionale nei confronti dei fornitori

La gestione delle relazioni con i fornitori in una
\ 7 2 ; -
struttura ospedaliera & fondamentale per ) Analisi e mappatura dei processi interni e identificazione delle criticita operative

garantire la continuitd nell'erogazione delle ‘ " | | v" Analisi e mappatura dei fornitori e delle forniture critiche
prestazioni ai pazienti. .| l o , l v Definizione di un piano di Business Continuity Management

Nl
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Lesson Learnt

Scenario 3: Responsabilita sanitaria

- P—— . . - Potenziali impatti
In una struttura sanitaria dell’Emilia Romagna, accreditata con il SSN e specializzata pat
in ortopedia, un medico chirurgo ha svolto un intervento la cui diagnosi era stata = Danno finanziario ed economico derivante dalla soccombenza in sede di giudizio civile
effettuata presso uno studio localizzato in un’altra Regione caratterizzata da una

AR ; = Aumento del premio della polizza assicurativa sulla responsabilita sanitaria
forte mobilita passiva.

In quella sede aveva acquisito tutte le informazioni e le evidenze cliniche a supporto * Ripetibilita del rischio su ampia scala

della necessita dell'intervento chirurgico, inserendole all'interno della cartella = Penalita derivanti dai controlli posti in essere dalle autorita regionali
clinica. Presso |'ospedale emiliano invece, lo stesso medico chirurgo, essendo gia a
conoscenza della diagnosi, aveva aperto la cartella clinica semplicemente indicando
la necessita dell’intervento, senza allegare la documentazione di supporto.

A causa di un evento avverso (infezione) correlato

all'intervento di chirurgia e derivante

dall'incompleta redazione della cartella clinica del — ‘ ] | l e l = |
paziente, I'Organizzazione ospedaliera & stata — e

condannata al risarcimento danni in favore del : )
paziente v’ Aggiornamento dei protocolli interni

v" Indagini interne (es. root cause analysis) svolte dal Risk Management sulle richieste di
risarcimento danno, non limitando la valutazione ai soli aspetti clinici

v’ Comunicazione delle azioni necessarie al Management e definizione di un Piano di Azione con
0] 3 monitoraggio delle iniziative intraprese
z e

- . . . ) v' Formazione del personale per limitare I'errore umano
Sebbene I'azienda sia stata in grado di dimostrare il

rispetto di tutti i protocolli sanitari volti alla tutela

del paziente, I'analisi del CTU ha messo in evidenza T iy e -
una carenza documentale nella cartella clinica, che s

ha determinato la soccombenza nel giudizio. i e e

#ForumRisk18 600D
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Lesson Learnt

Scenario 4: Allocazione del personale sanitario
Una casa di cura privata accreditata che eroga, tra le altre, prestazioni di riabilitazione Potenziali impatti
estensiva, garantiva ai pazienti la riabilitazione solo durante i giorni feriali. La casa di cura, = Utilizzo inefficace delle risorse

con |'obiettivo di risparmiare sul costo del personale, aveva infatti scelto di non avvalersi di
ulteriori fisioterapisti a supporto delle attivita di riabilitazione per coprire i turni dei giorni
festivi. Tuttavia, la normativa regionale prevedeva che la riabilitazione dovesse essere * Ripetibilita del rischio su ampia scala
garantita tutti i giorni della settimana (festivi inclusi).

= Penalita derivanti dai controlli posti in essere dalle autorita regionali

= Erogazione di prestazioni non adeguate nei confronti dei pazienti rispetto a quanto previsto
La casa di cura ha pertanto subito per anni penalizzazioni sul fatturato da parte della dai protocolli e dalla normativa

Regione Lazio a causa di una gestione inappropriata delle risorse umane, una insufficiente
conoscenza della normativa e una mancata analisi costi-benefici, oltre allo scarso
coordinamento tra le funzioni interne.

Il risparmio ottenuto di costo del personale, - fi* ‘l B |

stimato in circa 80.000 € all’anno & risultato, =t | v Approfondimento della normativa regionale e dei relativi requisiti, identificando aspetti di
a seguito di successive analisi, di molto J potenziale non-compliance

inferiore alle penalita inflitte alla struttura » — v" Sviluppo di un maggiore coordinamento tra le funzioni interne per tematiche trasversali
dalla Regione, superiori a 1.000.000 € ) all’organizzazione e disegno di comunicazioni strutturate

all’anno.

v’ Strutturare attivita di analisi costi-benefici sull’allocazione delle risorse umane

Risehi Top Rizch! minor

#ForumRisk18 600D
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Lesson Learnt

Scenario 5: Gestione dei contratti per I'approvvigionamento energetico

Una casa di cura privata accreditata, nell’ambito dell’attivita di efficientamento energetico, Potenziali impatti

ha stipulato nel 2018 un contratto di «relamping e di fornitura di energia elettrica» che ha = Aumento dei costi delle forniture per energia
incluso l'installazione di un impianto di cogenerazione.

= Costi derivanti dall’avvio di potenziali contenziosi
Il contratto, sottoscritto in assenza di specifiche competenze tecniche e legali

sull’'argomento, ha previsto dei vincoli quantitativi di generazione di energia da gas, ha
previsto inoltre che il contratto di fornitura di gas fosse volturato al soggetto fornitore
dell’impianto di cogenerazione.

= Ripetibilita del rischio su altre forme di contratto

L'aumento dei prezzi del gas rinveniente in particolare dalla guerra tra I'Ucraina e la Russia, v

Diagnosi energetica
ha determinato un’amplificazione dell’aumento del costo dell’energia sulla struttura.

v' Acquisizione di servizi di consulenza: ad esempio «energy manager», legali specializzati nei

Impossibilitata nel recesso, impegnata ad un | P — el fratail

volume minimo di acquisto, priva di titolarita « [ l B [ J v Identificazione e acquisto di strumenti di copertura finanziaria del rischio e/o introduzione di
nella potenziale rinegoziazione delle e - . stop-loss

condizioni di acquisto del gas, non essendo J 9_ v’ Sviluppo di un maggiore coordinamento tra le funzioni interne per tematiche trasversali

piu titolare del contratto, la struttura ha i all’organizzazione e disegno di comunicazioni strutturate

patito un incremento dei costi per I'energia v’ Strutturare attivita di analisi costi-benefici

(gas ed energia elettrica) ben superiori

rispetto a quelli patiti dai competitors. o

Risehi Top Rizch! minor
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Heat Map & Risk Register - lllustrative

21-24 NOVEMBRE 2023

AREZZO FIERE E CONGRESSI

L'implementazione di un modello strutturato e olistico di Enterprise Risk Management permette di avere una vista aggiornata sul portafoglio di tutti rischi dell’Organizzazione. Il risultato
dellattivita di identificazione e valutazione dei rischi si configura nell’Heat Map, strumento di comunicazione e di condivisione, che permette di confrontare rischi di diversa natura, evidenziare le
priorita di intervento e avere un quadro sinottico dei rischi inclusi nel perimetro.

A

Critico . o :
(>5M€) . o

w“ @ 0 =
(2,5~ 5M¢€) -

IMPATTO

Medio
(1-25M¢€)

Basso . I
(<IME)

A 4

Remota Bassa Media Alta

PROBABILITA

W Rischi Top Rischi minor

o

Top risks
Attacco Cyber ai sistemi informativi

Mancata / ritardo nella consegna dei
farmaci

documentazione sanitaria

Inefficace allocazione delle risorse umane
(personale sanitario)

Inefficace gestione dei contratti per
I'approvvigionamento energetico

O Inefficace processo di gestione della

IMPATTO
. Critico Alto Medio

Impatto | Probabilita

Lieve

. Alta

PROBABILITA

Media Bassa Remota
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Enterprise Risk Management: Approccio strutturato ed integrato

lungo periodo.

Principali benefici di un modello ERM efficace

Riduzione dell’aleatorieta delle variabili economiche rilevanti per la Societa,
conferendo maggiore assurance agli stakeholder;

Rafforzamento della governance, grazie ad una chiara condivisione dei ruoli e
delle responsabilita, dei tempi, dei metodi e dei linguaggi in merito alla
gestione dei rischi, delle opportunita e dei processi a supporto;

Gestione e applicazione delle strategie di business in modo risk-based,
anticipando ef/o reagendo in maniera strutturata ai principali rischi,
garantendo la sostenibilita di medio-lungo periodo;

21-24 NOVEMBRE 2023
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L'Enterprise Risk Management & il combinato disposto di ruoli, responsabilita, processi di Risk Assessment e procedure applicato nella definizione ed esecuzione
ﬁ della strategia cosi come nella conduzione dei progetti speciali e di ogni normale attivita di business, finalizzati a supportare |la generazione di valore sostenibile nel

Prevenzione e riduzione dei possibili shock economico-finanziari, regolatori,
reputazionali legati alla materializzazione dei rischi

Condivisione partecipata e attiva alla tematica di risk management e
miglioramento  dell’engagement e  del profilo  reputazionale
dell’Organizzazione nei confronti di terze parti;

Definizione di flussi informativi verso gli stakeholder al fine di dare maggiore
assurance sul raggiungimento degli obiettivi di medio-lungo periodo e su altri
obiettivi intermedi di loro interesse (es. ESG, Clinical Risk)

#ForumRisk18
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Da Silos a Modello integrato, olistico e sinergico

L’Enterprise Risk Management
rafforza in modo sinergico gli ambiti
di Risk Management gia integrati e
connessi all’interno
dell’Organizzazione (es. Regolamento
GDPR, Modello di Organizzazione,
Gestione e Controllo D. Lgs 231,
gestione della SSL, ecc.) e permette
di consolidare e governare anche
aree di rischio tipicamente meno
interconnesse.

ENTERPRISE RISK
MANAGEMENT -
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9 Solitamente gia presenti nelle Organizzazioni Ospedaliere

Percorso evolutivo di un ERM dall’introduzione fino alla maturita del sistema

#ForumRisk18

L'implementazione di un ERM & generalmente un percorso evolutivo e
pluriennale, guidato dal CdA e dal Management, che coinvolge lintera
Organizzazione introducendovi la gestione dei rischi e delle opportunita ed
integrandola con i processi di business. Tipicamente viene eseguita in piu fasi
implementative dei fondamentali, ricorsivamente sviluppati fino al Risk Evaluation Model

Deep Dive Risk  Set-up / Review
Assessment

raggiungimento della maturita attesa del modello, richiedendo un effort Risk Adjusted Business Plonning
graduale e bilanciato dei referenti. Key Risk Indicator
Monitoring Set-up/Review
Risk Treatment Actions
Enterprise Risk Assessment (ERA) Process Design / Execution / Monitoring
?llot Risk Governance (ERM& ]
Set-up nterprise Risk Assessment (ERA) Process

ERM Maturity Check-up & Risk Awaranéss Design / Execution
& Culture alignment 5
Clinical Risk
Management
Risk preliminary 9 9
Compliance
. A

BETTE recraeo

9 FOUNDATION ¥ Consapevolezza dei rischi durante la

Generalmente é consigliabile partire dal v
Risk Assessment e di seguito definire Il

Integrazione sinergica del modelli e strumenti di
gestione del rischi esistenti (es. rischio clinico)

Mappa del rischi principali e valutazione degli
impatti sulle performance dell'Organizzazione

planificazione operativa e strategica

¥ Sviluppo di misure di trattamento del rischi
rilevanti per mitigarne gli eventuall impatti

¥ Monitoraggio dell’evoluzione dei rischi e delle
opportunita dell'Organizzazione

maodello governance ERM, al fine di
- o fi ' ¥ Definizione della Risk Governance

9 Percorso evolutivo ERM

Risk Appetite Framework

o ¢ v

BETTIN sratecic erm

¥ Planificazione strategica risk-based

<«

Identificazione e condivisione della prop
al rischio dell'Organizzazione (Risk Appetite)

¥ Definizione e monitoraggio delle misure di
trattamento

¥ Analisi approfondita dei rischi e/o del processi
aziendall criticl (ad esempio, Terze parti, Business
Continuity, Reputational, Cyber)

¥ Consolidamento della cultura del rischio

ERM Digitalization

ERM - Sustainability Integration
S inable Business Planning

INTEGRATED
ERM

Q"

BT o
PRACTICE
¥ Conoscenza approfondita e analisi

del rischi sulle principali variabili
aleatorie della Strategia

¥ Copertura totale delle tematiche
ESG

¥ Resilienza e sostenibilita come
fattori criticl di successo del termine
ML

¥ Introduzione di strumenti di
supporto volti alla digitalizzazione
del processo ERM

massimizzare I'onboarding del
. Management e identificare la struttura v Sviluppo della cultura del rischio ¥ Ulterlore sviluppo della cultura del rischio
di governance meglio applicabile
oll'Organizzozione RISK CULTURE - condivisione e diffusione della cultura della gestione del rischio/opportunita e della consapevolezza del rischio

[ens) Ajuniew Y3
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Overview di progetto

Un progetto di definizione del modello ERM si articola in una serie di interventi incrementali sulla governance, sulla metodologia e sugli strumenti e pratiche di Risk Assessment, finalizzati a rendere
I'ERM quanto pil possibile sinergicamente integrato ai processi di business, dalla pianificazione strategica alle operations, incorporando i rischi sugli obiettivi di sostenibilita ed ESG.

AMBITI DI INTERVENTO

1. Strategy — ERM Integration
Sincronizzare i processi di budget e pianificazione degli investimenti con il processo di analisi e valutazione dei rischi, considerando nativamente e
6. Risk Culture & Awareness sinergicamente temi ESG e relativi al cambiamento climatico

Enhancement

2. ERM Framework Design e Implementation

Revisionare e aggiornare la metodologia e della governance di Risk Management, con particolare attenzione alla rivalutazione della
piena e chiara attribuzione delle responsabilita su processi e rischi, all’efficacia in termini di sostegno al business, al contenimento dei
measurement bias (introduzione/miglioramento dei modelli di stima quantitativa, ovunque sia opportuno)

Diffusione e rinforzo della
conoscenza e consapevolezza
in tema di gestione del rischio
durante tutto il progetto,
combinando strumenti
didattici tradizionali, workshop,
business case e metodi di
partecipazione collaborativa
finalizzati a massimizzare /'on-
boarding e la futura
collaborazione alle attivita di
RM.

3. Enterprise Risk Assessment Set-up
Definire il processo e gli strumenti di Risk Assessment al fine di identificare, analizzare, valutare e gestire i rischi, prevenendoli o
disegnando strategie di trattamento e supportare le scelte aziendali in maniera concreta, efficace ed operativa

4, Enterprise Risk Assessment Execution

Condurre operativamente il Risk Assessment al fine di aggiornare il catalogo dei rischi e la mappa dei Top Risk, corredati da proposte di
azioni di mitigazione. Le tecniche di assessment e le modalita di interlocuzione con il management saranno selezionate per
massimizzare |'efficacia e il livello di on-boarding dei Risk Owner

5. Risk Monitoring & Reporting
Disporre di un processo di reporting dei rischi strutturato e periodico, differenziato sulle esigenze di ogni stakeholder, basato su metriche
quali/quantitative oggettive (KRI) e le relative misure di trattamento
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Approccio operativo

Il modello, nel garantire la massima efficacia nell’identificazione, valutazione e trattamento dei rischi, & stato definito per massimizzare la diffusione all'interno dell’'organizzazione di competenze,
cultura e sensibilita nella gestione dei rischi.

2. ERM Framework Design e

1. Strategy — ERM Integration 5. Risk Monitoring & Reporting

Implementation

* Analisi della mission, vision, dei processi * Analisi della documentazione esistente
as-is di predisposizione del Piano
Strategico attraverso analisi desk ed
eventuali brevi approfondimenti con i
referenti interni

* Sviluppo di una metodologia di Risk * Analisi desk della documentazione e  + Progettazione di un processo di Risk
Identification e Risk  Evaluation, integrazione con fonti proprietarie Monitoring & Reporting per i Top Risk e
favorendone, ove opportuno, Deloitte  (Risk Intelligence Matrix, definizione di ruoli, responsabilita,
un'impronta quantitativa, integrando benchmark) e fonti esterne timeline
anche aspetti ESG

* Predisposizione della Policy di Risk
Management e della matrice
ruoli/responsabilita

Definizione di regole di ingaggio tra gli

Definizione della struttura del Risk Model

Definizione di scale quali-quantitative di

Workshop/interviste con i Risk Owner e

Identificazione di KRI sui Top Risk, al fine

. e A g con altri stakeholders nel perimetro di di monitorare I'evoluzione dei rischi

£ attori  coinvolti  nel  processo  di (cioé del modello per la classificazione dei impatto e probabilita, che prevedano assessment

-s pianificazione industriale e il modello rischi a cui @ esposta |'Organizzazione) e diverse dimensioni di analisi (economica * Definizione della Governance del

‘q" ERM del Risk Register identificando le operativa, reputazionale, ESG, ecc) Le' * Valutazione dei rischi secondo |le trattamento dei rischi che comprenda

. s . dimensioni di rischio a cui & esposta la s g = % metriche di impatto e probabilita linee guida per |’ identificazione dei
* Stima preliminare della propensione al - metriche di impatto economico saranno g ==
aenkl ’ : A : Societa 3 3 G identificate Treatment Owner
rischio dell'Organizzazione, definendo disegnate rispetto alle variabili
opportunamente le soglie di materialita * Analisi degli esistenti flussi informativi di usualmente impiegate dal management « Predisposizione del’lHeat Map e -+ Definizione di un processo strutturato di
economica, operativa, reputazionale reporting agli stakeholder aziendali per dirigere I'Azienda (e.g., Turnover, identificazione dei Top Risk monitoraggio e reporting
(soglia critica, di attenzione, di EBITDA, FCF) & . d&i ibili : di dellimplementazione delle misure di
indifferenza) e ESG, che saranno trrot;:os N g J'TPO?'I£| misure ! trattamento sui Top Risk, che preveda
considerate nella predisposizione degli S amen . oo lop flussi informativi periodici dai Treatment
strumenti e della metodologia ERM » Supporto  alla predisposizione del Owner alla funzione Risk Management
Reporting

2

S+ Soglie di materialita * Risk Model * Metodologia di Risk Assessment * Risk Register * KRI sui Top Risk

=~ . . . . . . . . .

o * Struttura Risk Register * Scale di valutazione di impatto e * Heat Map * Piano Misure di Trattamento

E probabilita * Proposte Misure di Trattamento dei rischi * Risk Report

6. Risk Culture & Awareness Enhancement - Disegno di un percorso di formazione, personalizzato sulla base degli interlocutori target identificati finalizzato alla condivisione della Risk Culture &
Awareness e delle competenze ed esperienze sulle migliori pratiche di Risk Management

#ForumRisk18
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AUDIT &
ASSURANCE

Strategy, Analytics and M&A
. Customer & Marketing
. Core Business Operations
Human Capital
. Enterprise Technology & Performance

RISK
ADVISORY

Nota

Il suddetto elenco di servizi @ un campione rappresentativo del servizi commerciali di Deloitte. Deloitte offre molti
servizi, non tutti disponibili in tutte le aziende associate a Deloitte e non tutti ammissibili per | clienti sottoposti a
revisione, sulla base degli standard professionali e normativi applicabili.

* Audit Services

* Assurance Services

TAX &
LEGAL

. M&A Transaction Services
. Restructuring Services

FINANCIAL . Valuation & Modeling
ADVISORY «  Corporate Finance Advisory

. Forensic

. Global Business Tax Services

. Global Employer Services
Indirect Tax

. Legal
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In Italia, Deloitte Risk Advisory dispone di circa 1800 professionisti dedicati alle tematiche relative a Internal Audit, Regulatory Compliance,
Prevenzione della Corruzione, Corporate Governance e Gestione del Rischio, con competenze specialistiche e multidisciplinari, molte delle quali
attestate da certificazioni riconosciute a livello internazionale.

In particolare, la nostra practice di Life Science & Healthcare offre i propri servizi attraverso una struttura integrata con professionisti di comprovata
esperienza in ambito: Compliance normativa, Corporate Criminal Law, Risk Management, Internal Audit, Information Technology, Health & Safety.

La nostra metodologia, il nostro approccio e i nostri strumenti hanno una elevata flessibilita e sono facilmente integrabili con gli strumenti e le
metodologie del Cliente, garantendo rigore di impostazione, accuratezza dei deliverable e dei risultati.

Deloitte garantisce la conoscenza approfondita della visione operativa e strategica delle aziende operanti nel settore Life Sciences, in merito ad
obiettivi, sfide e possibili rischi di conformita normativa, nonché in ordine agli aspetti di miglioramento del Sistema di Controllo Interno.

Il team Life Science & Healthcare di Deloitte, in virtu delle esperienze maturate in molteplici realta del settore Life Sciences, possiede una
comprensione distintiva del contesto funzionale e organizzativo delle Societa operati nel settore, nonché dei principali processi aziendali esposti a
rischio.

In tale contesto, i servizi che proponiamo sono in grado non solo di individuare e gestire i rischi, ma di trasformarli in opportunita.
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Deloitte Risk Advisory | Life Sciences e Healthcare

Deloitte Risk Advisory | Director
Regulatory & Legal Support
Healthcare & Life Sciences Specialist
+39 3403962273
rferradini@deloitte.it
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